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Djeca srednjoskolskog uzrasta

Danasnja djeca su digitalni urodenici. Nikada nisu Zivjeli u svijetu gdje internet

ne postoji. Obi¢no su snazno izlozena medijskim sadrzajima u razdoblju razvoja i
socijalizacije. S obzirom da su djeca najosjetljivija skupina korisnika, kroz edukativne
materijale Zelimo pruziti stru¢njacima koji rade s djecom i roditeljima pregledne
podatke potrebne za siguran pocetak nove Skolske godine i bolje razumijevanje
aktualnosti u ovom podrucju!

k nove skolske
gucnjake i rodite



Djeca srednjoskolskog uzrasta

Zabrinjavajuc¢a ponasanja

Roditelji i stru¢njaci nam se Cesto javljaju s pitanjima oko toga koliko su neka
ponasanja zabrinjavajuca. Navodimo popis nekih od zabrinjavajudih ponasanja:

o koristenje ometa normalne svakodnevne aktivnosti
o dijete izgleda iscrpljeno ujutro
o koristenje interneta u tajnosti

o ako pokusate skratiti vrijeme koriStenja - postaje izrazeno
iritirano ili nasilno

o dijete izgubilo interes za stvari koje su ga nekad uzbudivale.

lako Cesto ¢ujemo da se djecu naziva ,ovisnima o internetu” vaznim smatramo
spomenuti - ovisnost o internetu jos$ uvijek nije zastupljena u sluzbenim
klasifikacijskim sustavima za mentalne bolesti i poremecaje te nedostaju formalni
dijagnosticki kriteriji za ovisnost o internetu u Diagnostic and Statistical Manual of
Mental Disorers (DSM - V) i International Classification of Diseases (ICD — 11). Ono
$to bi mogli kolokvijalno nazvati ,ovisnost o online igrama“ sluzbeno je od 2018.
godine uvrstena u ICD - 11 pod nazivom ,Poremecdaj igranja igara“, dok je u DSM - 5
~Poremecaj igranja online igara“ uvrsteno pod podrudja za dodatno istraZivanje.

Dijagnozu Poremecdaja igranja igara karakterizira gubitak kontrole, poteskoce
u funkcioniranju i pogorsanje ponasanja unato¢ pojavi neugodnih posljedica na
svakodnevni Zivot.

Uz to $to jos nema jasnih dijagnostickih kriterija u dijagnostickim priru¢nicima, struénjaci
navode da koristenje termina ,ovisnost o internetu” dovodi do stigmatizacije, a Sto je
najvaznije - Salje djeci poruku da ne mozemo razumijeti njihovo ponasanje.

ekrana kod nekog djeteta, smatrate da je

mozda zrtva ili podinitelj elektroni¢kog nasilja - !IA
preporucujemo vam da se obratite stru¢njacima 5 @7@
mentalnog zdravlja u vrti¢u/Skoli koje dijete <
pohada. Za savjet i razgovor su tu svakako i -
stru¢njaci nadega Centra. |

\n/

Ukoliko ste zabrinuti oko pretjeranog koristenja
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Sharenting

Sharenting je pojam koji je nastao kombinacijom rije¢i eng. parent — roditelji i eng.
share — dijeliti, a koji se odnosi na situacije kada roditelji ili clanovi obitelji pretjerano
objavljuju ili dijele fotografije i podatke o djeci. Razvio se kao rezultat kombinacije
roditeljstva i moguénosti drustvenih mreza. Nazalost svi smo svjedoci toga kako neki
roditelji ostavljaju digitalne tragove djeci. Smatramo jako vaznim razgovarati o ovoj
temi s roditeljima jer nam kroz odrzavanje brojnih edukacija za roditelje i stru¢njake
ostaje dojam da se o ovoj temi i dalje slabo govori.

Smijernice za roditelje, vezano za objave o svojoj djeci navode pet pitanja koja si
roditelji mogu postaviti prilikom objavljivanja takvog sadrzZaja:

1. Zasto to dijelim?
2. Biste li htjeli da netko takvu objavu podijeli o vama?
3. Moze li ta objava osramotiti vase dijete, sada ili u buduénosti?

4. Postoji li netko na ovom planetu tko ne bi trebao vidjeti to o vasem
djetetu, bilo sada ili u buduénosti?

5. Je li to nesto sto biste vi htjeli da bude dio digitalnog otiska
vaseg djeteta?

Zelimo napomenuti da je moguce i da ste u jednom trenutku postupili nesavjesno,
ali sada kada ste osvijestili zasto je takvo ponasanje bilo pogresno — mozete to
promijeniti u buducénosti!

Siguran pocetak nove $kolske godine
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Savjeti za roditelje ﬂ

Odgajati djecu je uvijek bilo posebno izazovno, a u danasnje doba kada se puno toga
odvija u virtulanom prostoru o kojemu djeca Cesto znaju vise i u njemu se snalaze
brze od roditelja — to je posebno naglaseno. Donosimo vam savjete za roditelje koji ¢e
pomocdi u tome da vase dijete bude sigurnije prilikom koristenja modernih tehnologija!

¢ Razgovarajte sa svojim djetetom svaki dan! Razgovarajte o tome kako se
osjeca, $to se dogada zanimljivo u njegovom Zivotu (za primjer vi opisite svoj dan i
osjecaje)!

¢ Budite ukljuéeni u svakodnevicu svog djeteta. Ne ostavljajte razgovor
i druzenje s djetetom ,,za vikend”, ,kad rijesite obaveze®, ,kad budete imali
vise vremena“ ili ,kad budete bolje volje“. Vrijeme koje ne provodite sa svojim
djetetom ne mozZzete vratiti niti nadoknaditi!

¢ Razvijajte odnos s djetetom na povjerenju i podrsci. Dijete mora nauditi
iz vaseg primjeral!

¢ Ne gradite svoj autoritet na strahu od kazni i zabrana jer ¢e se dijete sve
vise udaljavati od vas i propustit éete vazne spoznaje o odrastanju, radostima,
brigama, ali i problemima koje vase dijete proZivljava (a vi za njih saznate kad
bude prekasno)! Prisjetite se kako se vi nosite sa autoritetom, koji pristup vama
odgovara i razlikuje li se to od vasih ocekivanja?

o Vodite ra¢una o tome kako i gdje dijete provodi vrijeme!

¢ Upoznajte prijatelje svoga djeteta, i one u stvarnom Zivotu i one u
virtualnom svijetu, ili neka vam dijete barem objasni gdje ih je upoznalo!

o Pravila ponasanja koja vrijede u stvarnom zivotu
primijenite i na Internet!

¢ Razgovarajte s djecom o osobnim podacima koje dijele, nac¢inima kako
da se zastite prilikom koristenja online tehnologija te o potencijalnim rizicima
kojima su izlozeni kada komuniciraju s nepoznatim osobama!

¢ Budite primjer svom djetetu! Kada objavljujete podatke o svojoj obitelji i
djeci, suzdrzavajte se otkrivanja osobnih podataka i fotografija svoje djece jer time
mozete ugroziti njihovu sigurnost!

o Obratite se struénjacima za savjet, pomo¢ i podrsku. Tako nedete biti
usamljeni i bespomocni, ved Cete dobiti razumijevanje, osnazivanje, upute i pomoc!

2 CSINr
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Igranje videoigara

Jedan od popularnih nacina provodenja slobodnog vremena definitivno je igranje
videoigara. lako se uz igranje igara naj¢esce vezu djeca i mladi, oni nisu jedini koji su
skloni zabavljanju pred ekranima. Zadnjih se godina biljezi znacajan porast igranja i
kod odraslih pa se tako u istrazivanjima navodi da je prosje¢na dob igrac¢a 37 godina!
Brojna su se istrazivanja, stoga, provodila s ciljem ispitivanja utjecaja igranja
videoigara na funkcioniranje osoba. Ima li igranje iskljucivo negativni utjecaj ili moze
pozitivno doprinijeti razvoju osobe?

Agresivna priroda videoigara veZe se s agresivnim idejama i ponasanjima,
desenzitizacijom na nasilje i pad u prosocijalnom ponasanju. Konac¢no, podaci upucuju
kako aktivno igranje nasilnih videoigara moze povecati agresivnost vise nego pasivna
izloZzenost filmovima koji imaju elemente nasilja. Videoigre, takoder, zahtijevaju
znacajnu koli¢inu vremena pred ekranima koja se povezuje sa slabijom fizickom
aktivnoscu i s razvojem pretilosti. Osim toga, veze se uz rizicna ponasanja u voznji,
losija akademska postignuca, ovisnost o igrama i sli¢cno. Medutim, nije sve tako crno
kao Sto se Cini.

Neki od pozitivnih uéinaka igranja su naglasavanje svijeta maste i nebrojenih
mogucnosti, poboljSavaju brzinu, koncentraciju, usredotocenost, poticu misaone
procese, asocijativno i hipoteticko misljenje, pospjesuju koordinaciju pokreta. Igranjem
online igara dijete stjece vjestine rjeSavanja problema i logi¢ckog razmisljanja jer kako
se prelazi od laksih prema tezim razinama, dijete postepeno uci ostvarivati svoje
ciljeve i povecavati samoefikasnost.

Prema podacima istrazivanja provedenih u Hrvatskoj (vrti¢ u Porec¢u, N= 60 roditelja
djece vrtickog uzrasta, 2009. godine), pokazalo se da djeca u trecoj i ¢etvrtoj godini
Zivota koriste racunala za igranje edukativnih igara

u 95% slucajeva. Djeca u petoj i Sestoj godini Zivota

takoder koriste racunalo u svrhu igranja edukativnih

igara i to u 74% slucajeva. Primjeri igara koje se
naj¢escée igraju su bile: Super Mario Bros, Komplet
Suncica, Ucilica, Smib igre.

A
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PEGI oznake

Savjet svima uklju¢enima u rad s djecom i mladima je da provjere jesu li igre koje djeca igraju
primjerene njihovom uzrastu. Velika pomo¢ pri tome je program PEGI (The Pan-European
Game Information) koji je razvijen za potrebe Europske unije.

PEGI (The Pan-European Game Information) je sustav za rangiranje razvijen i dostupan svim
¢lanicama Europske unije. Glavni cilj programa je informiranje roditelja o donosenju odluka
pri kupnji racunalnih igara i stalno se azurira novim igrama. Klasifikacije prema dobi djeteta
prikazuju kojoj je dobnoj skupini igra, film, video, DVD i sli¢no. namijenjen.

Klasifikacija prema dobi djeteta oznacena je na prednjoj i zadnjoj strani proizvoda oznakama:
3+, 7+, 12+, 16+, 18+ godina.

PEGI 3+ igre namijenjene su svim dobnim skupinama. Igre mogu sadrzavati nasilje, ali u
smislu komi¢nosti, smijeha (primjerice, crtidi, kao $to su Tom i Jerry, Bugs Bunny i sl.). Igra ne

smije sadrzavati zvukove ili slike koje bi mogle uznemiriti ili prestrasiti dijete. Nije dozvoljeno
koristenje vulgarnih izraza i scena seksa.

PEGI 7+ igre sadrze jednake elemente kao i igre rangirane u skupini 3+, sadrze scene i
zvukove koji su namijenjeni toj dobnoj skupini, tj. ne sadrze elemente horora. Mogu biti
prikazane scene parcijalne golotinje, ali nikada u kontekstu seksualnih aktivnosti.

PEGI 12+ igre koji pokazuju nasilje izmedu izmisljenih likova, koristenje vulgarnih izraza je
minimizirano.

PEGI 16+ igre u ovoj klasifikaciji najsli¢nije su onima u stvarnome Zivotu

PEGI18+ igre namijenjene odraslima, igre koje sadrZe elemente nasilja.

Igra sadrzi elemente nasilja. Igra ukazuje na uporabu droga.

v . Igra sadrzi scene diskriminacije ili
Igra sadrzi vulgarne izraze.

materijal koji istu moze potencirati.

% Igrica koja moze alarmirati
ili prestrasiti djecu.

m Igra prikazuje scene kockanja.

Viée o PEGI oznakama, kao i provjeru pojedinih medijskih sadrzaja pronadite na web stranici: pegi.info/hr

Igra nudi mogucnost kupovine
digitalnih dobara stvarnom valutom.

Igra sadrzi scene golotinje ili sexa.
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Online izazovi

Sudjelovanje u izazovima i medusobnom natjecanju kod djece i mladih uvijek je
izazivalo veliko zanimanje, a internet i drustvene mreze ovakvim aktivnostima
pridodaju dodatnu paznju. Izazovi koji se postavljaju putem drustvenih mreza mogu
biti usmjereni u dobrotvorne ili edukativne svrthe. Nazalost, na drustvenim mrezama
postoje izazovi usmjereni na rizicna i opasna ponasanja za djecu i mlade, koji u
konacnici mogu rezultirati tragi¢nim posljedicama.

Neki od potencijalno Zivotno Stetnih online izazova s kojima smo se susreli su: Blue
Whale izazov, The 6inner Challenge, gutanje Tide tableta, postavljenje novciéa
izmedu punjaca za mobitel i uti¢nice, jedenje zlicice cimeta i slicno. S obzirom da nam
algoritmi na drustvenim mrezama ,serviraju“ ono na ¢emu ¢emo se najvjerojatnije
zadrzati duze, a da su interesi odraslih osoba i djece razliiti — jasno je da odrasle
osobe na svojim drutSvenim mrezama vjerojatno nisu u kontaktu s toliko izazova
koliko ih djeca vide na svojim drustvenim mrezama. Ba$ iz tog razloga savjet je da
budete otvoreni za razgovor s djecom o ovoj temi i pristupite tome bez osudivanjais
razumijevanjem njihove motivacije.

Neka djeca mogu doZivljavati vr$njacki pritisak zbog ¢ega se osjecaju primorana
sudjelovati u online izazovima, a druga pak nisu svjesna kako se nezeljene posljedice
mogu dogoditi i njima. Osjecaj vlastite nepovredivosti i neunistivosti je karakteristika
razdoblja puberteta, a posljedica toga moze biti sklonost rizicnim ponasanjima). Kako
bi se sprijecile ozbiljne posljedice, vazno je aktivno razgovarati s djecom o novim
trendovima i izazovima.

Donosimo vam neke od smjernica stru¢njaka iz Centra za sigurniji internet:

e rjesenje nije oduzeti djeci mobitele i zabraniti im koristenje drustvenih mreza

e razvijati odnos povjerenja s djecom, iskreno se zainteresirati za online svijet u
kojemu Zive

e educirati i sebe i djecu te prevenirati Stetne posljedice

e razgovarati s djecom o njihovom koristenju interneta — tko su im pratitelji na

drustvenim mrezama, poznaju li te ljude, za $to naj¢escée koriste drustvene mreze,
postaviti obiteljska pravila o koristenju interneta.

IZAZOV?

Siguran podetak nove skolske godine 5 '
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Savjeti za djecu i mlade
vezano za online izazove

Iskoristite ove savjete u radu s djecom, razgovarajte o tome jesu li se vec susreli s
nekim online izazovima i potaknite ih da budu osobno odgovorni pri susretu s njima -
potrebno je prijaviti takve sadrzaje drustvenim mrezama kako bi ucili ono sto mozemo
- utjecali na smanjenje vjerojatnosti Sirenja sadrzaja koji mogu nastetiti drugoj djeci.

Savjeti su:

Ako zaprimite poruku u kojoj vas druga osoba poziva na igranje
zajednicke igre ili na bilo koju neugodnu aktivnost, nemojte
odgovarati na poruku i potrazi pomo¢!

Ukoliko ste zapoéeli s igranjem izazova i sada zelite prestati, a druge
vas osoba ucjenjuje i prijeti vam — obrati se odraslim osobama i

ispricajte sto se dogodilo!

Cak i ako druga osoba raspolaZe s vagim osobnim podatcima,

roditelji ili druge odrasle osobe od povjerenja mogu vam pomocdi da
ostanete sigurani!

Ako vas vrsnjaci prisiljavaju da obavljate izazove, znajte da ne
trebate raditi ono zbog ¢ega se mozete osjecati loge. Cuvajte svoju
online i offline sigurnost!

Znamo kako odupiranje vrénjackom pritisku moze biti tesko, zato

smo i dostupni na besplatnom i anonimnom telefonskom broju

da vam pomognemo! Naravno, mozete nam se obratiti
ako imas bilo kakvo pitanje u vezi online svijeta — stojimo ti na
raspolaganju!

2 CSINr
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Online seksualno uznemiravanje

DeSHAME Hrvatska je prvo sustavno medunarodno istrazivanje o rizi¢nim
ponasanjima srednjoskolaca te izloZzenosti Stetnim sadrzajima i seksualnom
uznemiravanju u online okruzenju. Hrvatska je ¢etvrta drzava uklju¢ena u istrazivanje
nakon Velike Britanije, Danske i Madarske. Istrazivanje su od rujna do prosinca

2021. godine na uzorku od 2016 ucenika srednjih Skola proveli Centar za nestalu i
zlostavljanu djecu u sklopu projekta Safer Interent Center: Making Internet a good
and safe place (2020-HR-IA-0051) sufinanciran je od strane Europske unije. U
istrazivanju je sudjelovalo 2016 srednjoskolaca, a uzorak je bio reprezentativan i
ukljucivao je ucenike iz 21 srednje Skole u Hrvatskoj.

Seksualno uznemiravanje na internetu definira se kao nezeljeno seksualno ponasanje
na bilo kojoj digitalnoj platformi i prepoznato je kao oblik seksualnog nasilja. Ono
ukljucuje Sirok raspon ponasanja koja koriste digitalni sadrzaj (slike, videozapisi,
postovi, poruke, stranice) i javlja se na raznim platfomama (privatnim ili javnim).
Seksualno uznemiravanje na internetu ukljucuje:

¢ nesporazumno dijeljenje intimnih slika ili videa
o iskoristavanje prisilu i prijetnje
o seksualizirano vrsnjacko nasilje

¢ nezeljenu seksualizaciju.

Izlozenost seksualnom nasilju ostavlja istovremeno dugotrajne ali i snazne
kratkotrajne posljedice na zrtve. Dugotrajne posljedice mogu biti pojacane zbog
reviktimizacije ako se sadrzaj ponovno dijeli nakon proteka vremena Visoka izloZzenost
nasilju na bilo koji nacin prividno normalizira takvo ponasanje ¢ime se povecava
vr$njacki pritisak i oteZzava intervencija.

Seksualnim iznudama i prinudama (sextortion), kaznjivom i izrazito rizicnom
ponasanju na koje posebice upozoravaju relevantne medunarodne organizacije poput
Interpola i Europola je izlozen maniji ali ipak zabrinjavajudi postotak djece i mladih.
Seksualna ponasanja (pa i ona na internetu) su u skoli (i u obitelji) jo$ uvijek taboo
tema - djeca i mladi se ne obracaju odraslima ako su u problemu.

*/N Centa | : h === ‘ NASTAVNI ZAVOD ZA
ntar za nestalu ¥ T
m i zlostavljanu djecu S CS | ' r ‘fﬂ—‘ﬂ’l JAVNO ZDRAVSTVO

A o L
/> Centar za sigurniji intemet +  PRIMORSKO-GORANSKE 2UPANIJE

Sufinancirano instrumentom Europske
unije za povezivanje Europe




Djeca srednjoskolskog uzrasta

Najvazniji rezultati DeSHAME Hrvatska istrazivanja su pokazali da:

e 37,6% srednjoskolaca navodi da na internetu dnevno provode 5 i vise sati od
Cega vise od 10% provodi ¢ak 10 i vise sati

e Od drustvenih mreza najcesce koriste Youtube, Instagram, Whatsapp i Snapchat

e Preko 40% ucenika ima 2 ili vise profila koje aktivno koriste na drustvenoj mrezi
koju najcesce koriste

e Djeca i mladi koji su sudjelovali u istrazivanju primaju i $alju seksualne
sadrzaje osobama koje poznaju kao i osobama koje ne poznaju dok jedan dio
srednjoskolaca navodi da je to na nagovor druge osobe ili zbog ucjene ili prijetnje

¢ 1/5 srednjoskolaca izjavljuje da je svjedodilo ili doZivjelo seksualno
uznemiravanje na internetu u posljednjih godinu dana

e Srednjoskolci navode kako svjedoce seksualnom iskoristavanju djece i mladih na
internetu i to:

e Gotovo 50% srednjoskolaca navodi kako je svjedocilo da njihovi vrsnjaci dijele
seksualne sadrzaje na grupnom chatu, profilu ili forumu

e viSe od 30% srednjoskolaca navodi kako je svjedocilo da njihovi vrsnjaci
potajno fotografiraju druge osobe u situacijama kada su gole, polugole ili
neprimjereno odjevene ili za vrijeme odredene seksualne radnje i dijele ih na
internet

e vise od 30% srednjoskolaca navodi kako je svjedocilo da njihovi vrsnjaci dijele
mape ili kolekcije fotografija seksualnog sadrzaja na kojima su osobe njihovih
godina

e Preko 40% ucenika ne bi prijavilo takvo ponasanje skoli jer se boje da bi reakcija
Skole mogla biti preburna, 38% se brine da bi prijava samo pogorsala stvari,
a preko 30% se brine da ¢e nastavnici ukoliko prijave misliti da pretjeruju ili
dramatiziraju

e Gotovo 30% srednjoskolaca navodi kako ne bi prijavilo seksualno uznemiravanje
na internetu jer se brinu da bi za to okrivili njih same.

Preporuke i zakljuéci Centra za sigurniji Internet vezano za rezultate
istrazivanja DeSHAME Hrvatska:

e Visoke prevalencije ukazuju na to da se problem ne moze rijesiti samo
detektiranjem pojedinacnih pocinitelja

e Skole i druge ustanove koje pruzaju podréku trebaju aktivni angaZman i resurse
za prevenciju

PROJECT

deSHAMEII
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e Potrebno je aktivno raditi na hodogramima i educirati stru¢njake za postupanje
oko prijava i zastite djece-Zrtava
e Nastavnici trebaju kontinuiranu sustavnu podrsku u podruéju online rizi¢nog

ponasanja i mogucnostima rada s djecom i mladima

e Nuzno je aktivno praéenje fenomena i faktora rizika.

Nalazi istrazivanja DeShame

Prvo sustavno medunarodno istraZivanje o rizicnim ponasanjima srednjoskolaca

te izlozenosti Stetnim sadrzajima i seksualnom uznemiravanju u online okruzenju.
Hrvatska je Cetvrta drZava ukljucena u istraZivanje nakon Velike Britanije, Danske

i Madarske. Istrazivanje su od rujna do prosinca 2021. godine na uzorku od 2016
ucenika srednjih skola proveli Centar za nestalu i zlostavljanu djecu u sklopu projekta
Safer Interent Center: Making Internet a good and safe place (2020-HR-1A-0051)
sufinanciran je od strane Europske unije.

u posljednjih je godinu dana ili pretrpio
ili svjedodéio

potvrdilo kako njihovi vrénjaci
potajno fotografiraju druge osobe u situacijama kada su neprimjereno
odjevene, gole ili tijekom seksualnih aktivnosti, nakon ¢ega su te

Istrazivaée je posebno zabrinuo podatak da
zbog straha od “preburne”
reakcije Skole.

navodi kako ne bi prijavilo seksualno
uznemiravanje na internetu jer se brinu da bi za to

preko se brine da ¢e nastavnici ukoliko prijave misliti da

PROJECT

deSHAMEII
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Smyjernice o postupanju u slucaju
elektroniénog nasilja

Sve vedi broj djece i mladih je izloZzeno nasilju preko Interneta. No, zabrinjava ¢injenica
da i dalje ono nije dovoljno prepoznato kao problem u drustvu. Prije razvoja modernih
tehnologija vrsnjacko nasilje se dogadalo na igralistima, u parkovima, na hodnicima
skola i bilo ga je moguce puno lakse opaziti i na njega reagirati.

Danas se vedina toga premjestila u ,virtualni svijet”, $to ne umanjuje, veé naprotiv
povecava kompleksnost ovog problema. Dijete ili mlada osoba i dalje mogu biti
izloZeni razli¢itim oblicima nasilja, i dalje u tome mogu sudjelovati i druga djeca koja
mozda nece preuzeti ulogu zlostavljaca, ali nece ni sprijediti nasilje, ali posebno
zabrinjava cinjenica da dijete od ovog nasilja NE MOZE POBIJECI i ono nikad ne
prestaje. Dijete svakodnevno ,nosi svog zlostavlja¢a u dzepu” zbog ¢ega vrs$njacko
nasilje putem Interneta donosi dodatne dimenazije rizika i opasnosti.

Posljedice nasilja putem interneta katkad mogu biti i dalekoseznije od onih
prouzrocenih meduvrsnjackim nasiljem u stvarnim situacijama jer publika moze biti
puno Sira, a zbog osjecaja anonimnosti pocinitelji mogu biti okrutniji i nasilniji nego sto
bi se usudili biti u stvarnom svijetu.

ZAUSTAVIMO

ONLINE NASILJE!

Siguran pocdetak nove skolske godine
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Elektronic¢ko nasilje

Elektronic¢ko nasilje definira se kao svaka zlonamjerna i ponavljana uporaba
informacijskih i komunikacijskih tehnologija kako bi se nekome nanijela Steta,
odnosno kako bi se najéescée neko dijete ponizilo, zadirkivalo, prijetilo mu se ili ga se
zlostavljalo na neki drugi nac¢in. Ono moze ukljucivati slanje anonimnih poruka mrznje,
poticanje grupne mrznje, nasilne napade na privatnost (otkrivanje osobnih informacija
o drugima, ,provaljivanje“ u tude e-mail adrese), kreiranje internetskih stranica
(blogova) koje sadrze price, crteze, slike i Sale na racun vrsnjaka, uhodenje, vrijedanje,
nesavjestan pristup Stetnim sadrzajima, Sirenje nasilnih i uvredljivin komentara,
izlaganje dobi neprimjerenim sadrzajima i seksualno namamljivanje.

Elektronicko zlostavljanje ukljucuje radnje koje su ponavljane, namjerne, Stetne i
obavljene u odnosima u kojima postoji neravnoteza moci. Vjerojatnost pojavljivanja
ponavljanih nasilnickih situacija u virtualnom svijetu je neizbjezna zbog same naravi
virtualnog svijeta. Superiornost pocinitelja u virtualnom svijetu proizlazi iz digitalnih
kompetencija pocinitelja ili posjedovanja odredenih sadrzaja (podataka, slika, videa i sl.).

Oblici elektroni¢kog nasilja

Oblik nasilnog

ponasanja

lzravan napad Ukljuduje slanje uznemirujudih poruka, kradu ili promjenu lozinki, kradu ili promjenu
nadimaka, objavu privatnih podataka ili neistina, slanje uznemirujudih slika,
postavljanje internetske ankete o Zrtvi, slanje virusa, slanje pornografije
i nezeljene poste, laZzno predstavljanje, poticanje grupne mrznje, napade na
privatnost, uznemiravanje, uhodenje, vrijedanje, nesavjestan pristup Stetnim
sadrzajima te Sirenje nasilnih i uvredljivih komentara.

Napad preko Ukljuc¢uje napad podinitelja na Zrtvu preko trece osobe koja toga najcescée nije svjesna.
posrednika
Verbalno nasilje Namjerno koristenje uvredljivih rijedi s ciliem nanosenja psiholoske povrede drugoj osobi

(npr. vrijedanje, nazivanje ruznim imenima, psovanje, izazivanje straha prijetnjama).

Relacijsko nasilje Manipuliranje vrs$njackim odnosima s ciljem unistavanja osjecaja prihvacanja,
prijateljstva i pripadanja, odnosno usmijereno je na isklju¢enje Zrtve iz vr$njackog
drustva (npr. ne ukljucivanje osobe u grupne razgovore i aktivnosti).

Elektroni¢ko Predstavlja oblik nasilja koji ukljucuje slanje i dijeljenje sadrzaja seksualne

seksualno nasilje prirode koji sluze za seksualno uznemiravanje druge osobe i zadovoljenje vlastitih
seksualnih potreba. Elektroni¢ko seksualno nasilje obuhvaca i objavljivanje i/ili
prosljedivanje intimnih slika i snimki bez pristanka osobe, Sirenje glasina koje se
odnose na seksualni Zivot zrtve, zadovoljenje pohote pred djecom ili mamljenje
djece za zadovoljenje spolnih potreba, ukljudivanje djece u pornografske aktivnosti.
Ovakvi sadrzaji mogu sadrzavati poruke, slike, komentare, video uratke te druge
audio-vizualne materijale intimnog sadrzaja (prikaz intimnog dijela tjela, prikaz
spolnih odnosa, poruke seksualiziranog sadrzaja).

Siguran podetak nove Skolske godine
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Metode elektronickog nasilja

Grubo online
sukobljavanje

Uznemiravanje

Ogovaranje i
klevetanje

Lazno
predstavljanje

Iznudivanje i

Sirenje povjerljivih
informacija

Socijalno
iskljuéivanje

Prijetnje i
uhodenje

Videosnimanje

Izmjena
fotografija

Kratkotrajna rasprava izmedu dvije ili viSe osoba koju karakterizira ljut,
eksplicitan i vulgaran govor, uvrede a ponekad i prijetnje. Podinitelj nasilja
ima za cilj izazvati bijes, tugu i/ili ponizenje kroz namjerno izazivanje sukoba

Opetovano slanje okrutnih, uvredljivih, neprijateljskih i provokatvnih poruka
pojedincu/ki ili grupi. Najcesce se dogada putem privatnih poruka, a cilj
podinitelja nasilja jeprijete¢im radnjama dovest drugu osobu u ponizavajudi i/
ili podredeni polozaj

Izmisljanje informacija o Zrtvi s ciliem povrede osobe te njihovo elektronic¢ko
slanje i dijeljenje. Ukljuc¢uje stavljanje slike lica osobe na nepoznato golo
tjelo i dijeljenje te slike. Cilj ovih radnji je nanoSenje Stete zrtvinoj reputaciji
ili unistavanje odnosa s drugim osobama

Uzimanje tudeg identiteta i slanje poruka i drugih sadrzaja u tude ime.

Javno objavljivanje podataka koje je zrtva poslala pocinitelju nasilnika u
povjerenju. Takoder, podinitelj nasilja moze izmanipulirati Zrtvu da napise
nesto privatno Sto onda podinitelj nasilja javno objavljuje ili Salje dalje bez
dopustenja.

Dogada se jednako na Internetu kao i u offline svijetu. Zrtve ne mogu udi u
odredene chat sobe ili ih se ne ukljucuje u grupne poruke

Opetovano slanje prijetecih poruka te neprestani pokusaji uspostavljanja
i nastavljanja nezeljenog kontakta zbog kojih se zrtva pocinje bojat za
vlasttu sigurnost i dobrobit. Posebno je izrazeno prilikom komunikacije s
nepoznatm osobama te u slucajevima seksualnog nasilja putem Interneta

Snimanje ili fotografiranje u situacijama koje su za djecu ponizavajuce ili
neugodne; izazivanje i snimanje tu¢njave ili drugih nasilnih sadrzaja te
njihovo Sirenje.

Izmjena osobnih fotografija bez dozvole i objava na internetu.

Siguran pocetak nove skolske godine
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Sumnja na elektronic¢ko nasilje

Sljededi znakovi u skoli i kod kuce mogu ukazivati da je dijete uklju¢eno u nasilje
medu djecom, a navedeni znakovi mogu biti prisutni i kod djeteta koje je uklju¢eno u
elektronicko nasilje (Rivers, Duncan, Besag, 2009, prema Krizan, 2018.).

Osnovna skola

Znakovi koji ukazuju da je dijete mozda dozivjelo Znakovi koji ukazuju da je uéenik/u¢enica mozda
vrénjacko nasilje: dozivio/doZivjela vrsnjacko nasilje:

e ucestala tisina e izbjegavanje kontakta oc¢ima i vidljiva tuga

e povlacenje iz obiteljskih interakcija e pojava nekontroliranih izljeva bijesa ili

e vidljiva tuga frustracije

¢ povlaéenje od prijatelja i od aktivnosti u kojima * promjene u obrascima ponasanja s prijateljima

je prije ufivalo i aktivnostima za vrijeme odmora
o ulestaliji izostanci iz &kole (2aljenje na e nedostatak angazmana u razrednim ili grupnim

aktivnostima u kojima je prethodno bio/bila

e glavobolje i bolove u trbuhu) e

O B S D ik odisns e ucenici ga/je ismijavaju kada govori

e gubitak apetita . . . vy . ,
e pridavanje manje paznje skolskom i domacem
e poremecaji spavanja (ukljucujuéi mokrenje u radu
krevet)
e informacije iz $kole o izgubljenim domacdim
zada¢ama ili ponasajnim problemima kao $to
su tu¢njave s drugim ucenicima

e Prestaje koristiti racunalo ili mobitel ili
povedanje vremena provedenog vremena na
Internetu u odnosu na prije

o Cini se nervozno ili razdrazljivo kada koristi
racunalo ili mobitel

e Spominje nepoznate osobe

e Pridavanje sve vede vaznosti aktivnostima i
osobama na internetu

e Zatvaranje stranica, chatova i/ili skrivanje
mobitela kada roditelji udu u sobu ili kada se
druga osoba priblizi

e Stres prilikom citanja poruka, odnosno
primanja razli¢itih sadrzaja

e Izbjegavanje razgovora o uporabi racunala i
interneta

e Drisanje korisnickih racuna ili otvaranje puno
novih kontakata na mobitelu i/ili drustvenim
mrezama

Siguran podetak nove Skolske godine
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Znakovi koji ukazuju da se dijete mozda nasilno Znakovi koji ukazuju da se ucenik/ucenica mozda
ponasa: nasilno ponasa:

promjene u skupinama prijatelja (posebno
gubitak skupine prijatelja)

izrazavanje nenaklonosti prema skoli i uéiteljima
ima zelju ,praviti se vazan“

nabava predmeta ili dobara koje nije mogao
kupiti bez roditeljskog znanja

neobjasnjeni izljevi bijesa
lako postaje frustriran
nerado radi domadu zadadu

udara ili pokusava dominirati mladom bracom
i sestrama

prestaje koristiti racunalo ili mobitel (gasi
ekran) kad se netko priblizi

prkosan pogled nakon $to ga/ju je uditelj
opomenuo zbog ponasanja

naru$avanje rada u razredu

otimanje, grabljenje ili uzimanje predmeta koji
pripadaju drugim ucenicima ili ih koriste drugi
ucenici

udaranje i guranje drugih ucenika

ignoriranje uciteljeve upute da slusaili da
prestane pricati

nevoljkost za aktivnim uklju¢ivanjem u razredne
ili grupne aktivnosti

ismijavanje drugih ucenika kada govore
nedostatak brige za $kolski i domadi rad

e ¢ini se nervozno ili razdraZzljivo kada koristi
racunalo ili mobitel

e skriva $to radi na raéunalu ili mobitelu
e pretjerano provodi vrijeme uz mobitel ili racunalo

e postaje nervozan ili ljut kada mu se ogranici ili
ukine koristiti se rac¢unalom ili mobitelom

Smjernice o postupanju u slucajevima
elektroni¢kog nasilja za djelatnike u
obrazovnom sustavu

Nastavnici

Koraci postupanja m

Ako se utvrdi sumnja na elektronicko nasilje, zajedno sa stru¢nim suradnicima Skole obaviti
zasebne razgovore s djetetom — Zrtvom elektroni¢kog nasilja, s djetetom — podiniteljem
elektroni¢kog nasilja te s djecom — svjedocima ili promatracima elektroni¢kog nasilja.

Odmah po
saznanju

Pozvati roditelje djece uklju¢ene u elektronic¢ko nasilje na individualne i grupne razgovore. . naJk’racem
mogucem roku

U najkra¢em

mogucem roku

Odrzati sastanak sa strué¢nim suradnicima u Skoli i raspraviti o rjeSenju i daljnjem
postupanju. Donijeti odluku o izricanju pedagoskih mjera u skladu sa Statutom skole.

OdrZati zajednicki sastanak s djetetom — pociniteljem elektronic¢kog nasilja, roditeljem i U najkracem
stru¢nim djelatnicima skole s ciljem definiranja inidividualnog plana postupanja prema djetetu. mogucem roku

Siguran pocetak nove skolske godine
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Struéni suradnici u obrazovnim ustanovama

Koraci postupanja m

Zajedno s nastavnim osobljem Skole Skole obaviti razgovor s djetetom — zrtvom
elektronickog nasilja.

Zajedno s nastavnim osobljem Skole obaviti razgovor s djetetom — podiniteljiem
elektroni¢kog nasilja.

Zajedno s nastavnim osobljem Skole obaviti razgovor s djecom — svjedocima ili
promatrac¢ima elektroni¢kog nasilja.

Odrzati zajednicki sastanak s djetetom — pociniteljem elektronic¢kog nasilja, roditeljem i
struénim djelatnicima Skole s ciljem definiranja inidividualnog plana postupanja prema
djetetu. Odrzati zajednicki sastanak s djetetom, roditeljem i nastavnim osobljem Skole s ciliem

mjera u skladu sa Statutom skole, zakonom i drugim propisanim pravilima.

Odrzati sastanak s nastavnim osobljem Skole i raspraviti o rjeSenju i daljnjem postupanju.
Donijeti odluku o izricanju pedagoskih mjera u skladu sa Statutom $kole, zakonom i
drugim propisanim pravilima te obavijestiti nadlezne institucije.

Prijava nasilja policiji.

Prijava nasilja nadleZznom centru za socijalnu skrb.

Utvrditi uzroke/povod nasilnog ponasanja i djelovati na slabljenje rizi¢nih i jacanje
zastitnih ¢imbenika.

Osiguravanje potrebne psihosocijalne pomodi i podrske djeci uklju¢enoj u elektroni¢ko
nasilje ili unutar skole ili pruzanjem informacija o dostupnim organizacijama i institucijama
koje navedeno pruzaju.

Osigurati potrebnu pomo¢ i podrsku roditeljima u razvoju roditeljskih kompetencija ili
unutar Skole ili pruzanjem informacija o dostupnim organizacijama i institucijama koje
navedeno pruzaju.

Osigurati redovitu meduresornu suradnju usmjerenu na reduciranje rizi¢nih i jacanje

zastitnih ¢imbenika pozitivnog i prosocijalnog ponasanja u uzem i Sirem Skolskom okruzenju.

O svakoj zaprimljenoj prijavi, odnosno obavijesti o nasilju medu djecom i mladima voditi
odgovarude evidencije zasticenih podataka, te evidentirati i biljeZiti svako postupanje.

Pracdenje osiguravanja pomodi i podréke djeci Zrtvama i
podiniteljima nasilja.

Siguran podetak nove skolske godine
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Smyjernice o postupanju u slucajevima
elektroni¢kog nasilja za roditelje

Koraci postupanja m

1. U slucaju saznanja o postojanju elektronickog nasilja poduzeti sve potrebne mjere
da se nasilje prekine, a dijete zastiti (npr. prijava neprimjerenog sadrZaja, pohrana
dokaza i drugo).

2. Odazvati se na individualni i grupni razgovor s nastavnim i stru¢nim osobljem Skole/
ustanove socijalne skrbi ili druge institucije/organizacije u okviru koje postoji sumnja
da je njihovo dijete zZrtva ili pocinitelj elektroni¢kog nasilja.

3. Sudjelovati u individualnim i grupnim razgovorima s djetetom, nastavnim i stru¢nim
osobljem te razgovorima u koje su ukljuéeni i drugi roditelji.

4. Sudjelovati u izradi individualnog plana postupanja u sluéaju elektroni¢kog nasilja. U rokovima

5. Pruziti djetetu potrebnu pomoc i podrsku, poticati ga na izrazavanje misljenja, ere 1

poticati ga na preuzimanje odgovornosti za svoje postupke, poticati nenasilno ?;?r?iﬁzr:
rieSavanje sukoba. v

nadleznim

6. Podrzati ukljucivanje djeteta u individualni i grupni tretmanski rad. slutbama

7. Prema potrebi i procjeni struénjaka osigurati struénu pomod i podrsku djetetu izvan
Skole ili ustanove socijalne skrbi.

8. Uspostaviti aktivnu i redovitu suradnju sa stru¢nim djelatnicima odgojno —
obrazovnih ustanova, ustanova socijalne skrbi i zdravstvenih ustanova, u provodenju
tretmana koji je u najboljem interesu djeteta.

9. Vlastito ukljudivanje u individualni i grupni rad s ciliem unaprjedenja svojih
roditeljskih kompetencija, dobivanja potrebne podrske i pomodi djetetu i stjecanja
boljeg uvida u djetetove potrebe i nadin funkcioniranja.
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